HTTPS och SSL-certifikat

Nar du besoker en hemsida med ett hanglas i webblasarens adressfalt anvander den HTTPS. Det &r i dag en

sjalvklarhet for alla féretagshemsidor.

Vad ar HTTPS?

HTTPS betyder att trafiken mellan besékarens webblasare och hemsidan ar krypterad. Det gor att uppgifter som

skickas, till exempel via formulér, inte kan lasas av obehdriga.

Varfor behovs det?

Besokarnas uppgifter skyddas.

Webblasare varnar for hemsidor utan HTTPS.

Sokmotorer foredrar sékra hemsidor.

Det skapar fortroende.

SSL-certifikat

For att anvanda HTTPS behover hemsidan ett certifikat. Manga webbhotell erbjuder certifikat som fornyas

automatiskt.

Kontrollera att allt ar sakert

Alla sidor och bilder ska laddas via HTTPS. Om vissa delar laddas osakert kan webblasaren visa varningar.

Fornyelse

Certifikat har ett utgangsdatum. Se till att férnyelsen sker automatiskt eller att ndgon har ansvaret.

Omdirigering

Besokare som skriver adressen utan HTTPS ska automatiskt skickas till

https://6ae77027ea7b6.site123.me/granska-trafiken.html den sdkra versionen.

Formular och inloggning

Sarskilt viktigt ar HTTPS pa sidor dér besdkare fyller i uppgifter, som kontaktformular, bokningar, inloggningar
och kassor i webbutiker. Dér hanteras namn, e-post och kopahemsida ibland betalningsuppgifter. Utan kryptering

kan de uppgifterna i vérsta fall avlyssnas.

Kontrollera sjalv

Klicka pa hdnglaset i webbldsarens adressfalt for att se information om certifikatet och nar det gar ut. Om du ser

en varning, kontakta din leverantor.


https://6ae77027ea7b6.site123.me/granska-trafiken.html
http://query.nytimes.com/search/sitesearch/?action=click&contentCollection&region=TopBar&WT.nav=searchWidget&module=SearchSubmit&pgtype=Homepage#/kopahemsida

Vad hinder om certifikatet gar ut?

Om certifikatet inte férnyas i tid visar webblasaren en varning for besdkarna om att anslutningen inte ar saker.
Manga ldamnar dd hemsidan direkt, och formuldr och kassor kan sluta fungera. Det kan ocksa paverka hur
hemsidan syns i sOkmotorerna. Darfor ar det viktigt att ndgon har ansvar for fornyelsen. Med automatisk
fornyelse sker det oftast utan problem, men det kan vara bra att kontrollera ibland. Ldgg garna in en pdminnelse i
kalendern nagon vecka innan utgangsdatum, sa att du hinner kontakta din leverantér om ndgot inte har

fungerat.

Det tar bara en minut att kontrollera.
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Sammanfattning

HTTPS skyddar besokarnas uppgifter och ar en grundférutsattning for en modern hemsida. Kontrollera att

certifikatet fornyas och att hela hemsidan laddas sékert.

Képa Hemsida ar en svensk guide for smaféretag som ska bestalla en ny hemsida. Har hittar du guider om

doman, webbhotell, design och s6kmotorer.



