
HTTPS och SSL-certifikat

När du besöker en hemsida med ett hänglås i webbläsarens adressfält använder den HTTPS. Det är i dag en
självklarhet för alla företagshemsidor.

Vad är HTTPS?
HTTPS betyder att trafiken mellan besökarens webbläsare och hemsidan är krypterad. Det gör att uppgifter som
skickas, till exempel via formulär, inte kan läsas av obehöriga.

Varför behövs det?
Besökarnas uppgifter skyddas.

Webbläsare varnar för hemsidor utan HTTPS.

Sökmotorer föredrar säkra hemsidor.

Det skapar förtroende.

SSL-certifikat
För att använda HTTPS behöver hemsidan ett certifikat. Många webbhotell erbjuder certifikat som förnyas
automatiskt.

Kontrollera att allt är säkert
Alla sidor och bilder ska laddas via HTTPS. Om vissa delar laddas osäkert kan webbläsaren visa varningar.

Förnyelse
Certifikat har ett utgångsdatum. Se till att förnyelsen sker automatiskt eller att någon har ansvaret.

Omdirigering
Besökare som skriver adressen utan HTTPS ska automatiskt skickas till
https://6ae77027ea7b6.site123.me/granska-trafiken.html den säkra versionen.

Formulär och inloggning
Särskilt viktigt är HTTPS på sidor där besökare fyller i uppgifter, som kontaktformulär, bokningar, inloggningar
och kassor i webbutiker. Där hanteras namn, e-post och kopahemsida ibland betalningsuppgifter. Utan kryptering
kan de uppgifterna i värsta fall avlyssnas.

Kontrollera själv
Klicka på hänglåset i webbläsarens adressfält för att se information om certifikatet och när det går ut. Om du ser
en varning, kontakta din leverantör.

https://6ae77027ea7b6.site123.me/granska-trafiken.html
http://query.nytimes.com/search/sitesearch/?action=click&contentCollection&region=TopBar&WT.nav=searchWidget&module=SearchSubmit&pgtype=Homepage#/kopahemsida


Vad händer om certifikatet går ut?
Om certifikatet inte förnyas i tid visar webbläsaren en varning för besökarna om att anslutningen inte är säker.
Många lämnar då hemsidan direkt, och formulär och kassor kan sluta fungera. Det kan också påverka hur
hemsidan syns i sökmotorerna. Därför är det viktigt att någon har ansvar för förnyelsen. Med automatisk
förnyelse sker det oftast utan problem, men det kan vara bra att kontrollera ibland. Lägg gärna in en påminnelse i
kalendern någon vecka innan utgångsdatum, så att du hinner kontakta din leverantör om något inte har
fungerat.

Det tar bara en minut att kontrollera.

Sammanfattning
HTTPS skyddar besökarnas uppgifter och är en grundförutsättning för en modern hemsida. Kontrollera att
certifikatet förnyas och att hela hemsidan laddas säkert.

Köpa Hemsida är en svensk guide för småföretag som ska beställa en ny hemsida. Här hittar du guider om
domän, webbhotell, design och sökmotorer.


